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Mita kortinlukijaohjelmisto tekee?

* Tarjoaa tietojarjestelmille ja sovelluksille rajapintoja joiden kautta varmennekorttia voi
hyodyntaa. Kortin siru kommunikoi matalan tason APDU-komentorajapintaa kayttaen,
joka esitetaan kayttajalle/sovellukselle esim. allekirjoitusrajapintana.

* Tukee eri sirumalleja/—sukupolvia, joilla jokaisella erilaiset maaritykset.
* Tarjoaa kayttajalle kayttoliittyman kortin kayttoon, esim. kortin aktivointidialogi.

* Tarjoaa kayttajalle muita korttiin ja silla oleviin varmenteisiin liittyvia toimintoja kuten
asiakirjan sahkoisen allekirjoittamisen tai varmenteiden tallentamisen kortilta
tyoasemalle.
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Kilpailutuksen taustaa 1/2

* DVV tarjoaa korttiasiakkailleen maksutta kortinlukijaohjelmiston jonka lisenssi-
ja kehityskustannukset sisaltyvat varmennekortin hintaan.

* Nykyinen DVV:n asiakkailleen tarjoama kortinlukijaohjelma Fujitsu mPollux
DigiSign Client on ollut kaytossa vuodesta 2008 lahtien. DVV on taten
arvioinut etta sen kilpailuttaminen on tarpeen.

* Kilpailutus toteutettiin 10/2023 — 2/2024.

* Kilpailutuksen lahtokohtana oli valita ominaisuuksiltaan nykyista vastaava
tuote. Tama taso olisi saavutettava joko valittavan tuotteen nykytilalla tai
tuotekehitystyon kautta kayttoonottoprojektin aikana. u
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Kilpailutuksen taustaa 2/2

* Kilpailutuksen vertailuperusteina olivat hinta, laatu ja kayttoonottosuunnitelma.

* Kilpailutus oli kaksiosainen ja siihen oli mahdollista tarjota yhta tai molempia osa-
alueita:

1. kortinlukijaohjelmisto: Windows, MacOS ja Linux (ChromeOS optionaalisena)
2. mobiilikortinlukijasovellus: Android ja iOS

* Kilpailutettaviin osakokonaisuuksiin sisaltyvat myos kayttoonottoprojekti seka
tekninen tuki.
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Vaatimuksia kilpailutettavalle tuotteelle

Tyopoytaohjelmistolle asetettiin 81 ja mobiilisovellukselle 58 eri vaatimusta, mm.:

* Tuki kaikille DVV:n korttityypeille: Organisaatiokortti, sote-ammattikortti, sote-henkilostokortti, sote-
toimijakortti, henkilokortti (Kansalaisvarmenne), varakortti, sote-varakortti.

* Tarjoaa rajapintoja joiden kautta sovellukset ja tietojarjestelmat voivat kutsua korttia:
- PKCS#11, SCS, Microsoft CryptoAPI / CNG, mahdollinen tuotteen oma rajapinta tai toolkit/SDK.

* Kayttojarjestelmatuki: Windows, MacOS, Linux (ChromeOS optiona) seka mobiilissa Android ja iOS.

* Kayttojarjestelmien varmennesaildjen (certificate store) hyodyntaminen ja Windowsissa WHQL-
sertifioitu minidriver jonka kautta suora tuki yleisimmille Windows-tyopoytasovelluksille.

* Tukee tunnistautumista ja allekirjoitusta RSA- ja ECC-avaimilla, tulevat PQC-algoritmit huomioitava.

* Tuki tilapaisvarmenteiden yksiloimiselle varakortille. u
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Kilpaillutuksen lopputulos

* Kilpailutukseen osallistui viisi palveluntarjoajaa ja kummankin osa-alueen voittajaksi nousi
Atostek Oy.

* DVV toteuttaa yhdessa Atostek Oy:n kanssa uuden kortinlukijaohjelmiston
kayttoonottoprojektin 3/2024 alkaen. Mobiilikortinlukijasovelluksen kayttoonotto ajoittuu
tyopoytaversion kayttoonoton jalkeen.

* Kayttoonottoaikataulun mukaan uusi kortinlukijaohjelmisto Atostek ID julkaistaan DVV:n
asiakkaille ladattavaksi Windowsille, MacOS:lle ja Linuxille elokuussa 2024.

 Taman hetkisen tiedon mukaan DigiSign on asiakkaiden kaytettavissa 31.12.2024 asti.

* Aikatauluista ja koulutuksista tarkemmin seuraavassa esityksessa. u
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Kortinlukijaohjelmistoprojektin
alkataulut

Arttu Kailanto
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Kayttoonottoprojektin aikataulu

Q1/2024 Q2/2024 Q3/2024 Q4/2024

Vaatimusmaarittely

15.5.2024

Hyvaksymistestaus - 16.8.2024
Kayttéonotto

Testijulkaisu 1 * 29.5.2024

Testijulkaisu 2 * A

Huom: Mobiilikortinlukijasovellusprojekti kaynnistyy
Kortinlukijaohjelmistoprojektin jalkeen. Aikataulusta viestitaan
myohemmin.
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Testijulkaisuiden suunnitelma

—

. Testijulkaisu 29.5.2024

* Windows-tuki, MacOS-tuki, Linux-tuki (asennus, kortin ja lukijan liittdminen ja muut
sovelluksen jo valmiiksi tukemat ominaisuudet

* Kaikki tuettavat korttityypit ja salausmenetelmat (aktivointi, tunnuslukujen vaihto ja avaus,
jne.) ja korttiobjektien hallinta

* SCS-rajapinta.

2. Testijulkaisu 26.6.2024
* PKCS#11-rajapinta

* Toimikorttikirjautuminen tydasemaan (eli esim. Minidriver Windowsille, AD-
rekisterdintipalvelu tulisi kuitenkin vasta myéhemmin)

* mTLS-tunnistautuminen

* Tuki sahkopostisovelluksille

* PDF-dokumenttien allekirjoitus
* Alustava versio Toolkitista
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Koulutukset

* Kayttoonottokoulutus: * Integrointikoulutus osa 1:
maanantaina 3.6.2024 klo 9-11 keskiviikko 7.8.2024 klo 12-16
* Lyhytyleinen esittely sovelluksesta e Lyhyt yleinen esittely sovelluksesta
* Sovelluksen asentaminen ja asetukset .

Lyhyesti sovelluksen asentamisesta

Korttiobjektien ja tunnuslukujen hallinta

Yleista sovelluksen paivittamisesta, o ) o
kayttoohjeista ja virheraportoinnista * Toolkit ja sen hydodyntaminen

Esimerkki: tunnistautuminen Integrointikoulutus 0sa 2

jarjestelmaan o
» Integrointi esikoulutus: keskiviikko 14.8.2024 klo 12-16

maananta' 1.7.2024 klo 10-12 ®  PKCS#11-moodulija sen kaytto
Lyhyt yleinen esittely sovelluksesta
* Lyhyesti sovelluksen asentamisesta

* Eriintegrointitapojen ja niiden
rajapintadokumentaation esittely I l

* SCS-rajapinta ja sen kaytto

* Tybasemakirjautuminen
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Kysymyksia ja vastauksia 1/2

* Kysymys: Vaatiiko uusi kortinlukijaohjelmisto nykyisten varmennekorttien uusimista?
Vastaus: Ei vaadi, kaikki aiemmin myonnetyt kortit toimivat jatkossakin ilman uusimista.
* Kysymys: Toimiiko Atostek ID ja DigiSign samalla tydasemalla yhta aikaa?
Vastaus: Ei luvata, etta ne toimisivat yhta aikaa. Todennakdisesti eivat toimi oikein yhta
aikaa.

* Kysymys: Tuleeko ohjelmiston lahdekoodi jakeluun?
Vastaus: Ei tule, kyseessa ei ole open source —tuote vaan Atostek Oy:n kaupallinen tuote.

* Kysymys: Miten tama nakyy loppukayttajalle? o
Vastaus: Kayttoliittyma, esimerkiksi PIN-koodin kyselyikkuna, nayttaa hiukan erilaiselta.
* Kysymys: Miten muutos nakyy Organisaation IT-tahoille?
Vastaus: Riippuen organisaatioista mutta organisaatiot jotka ovat vastuussa tuotteiden

asentamisesta, joutuvat nytkin tuotantoversion asentamaan. Osalle tulee testiversiot
kesalla, mutta kaikille tuotantoversiot elokuussa asennusohjeineen.
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Kysymyksia ja vastauksia 2/2

Kysymys: Linux-tuki, meilla on RedHat kaytossa? Miten Mac-yhteensopivuus?
Vastaus: Atostek ID tukee Windowsin lisaksi myds MacOS:aa ja Linuxia. Linux-versiosta
julkaistaan Ubuntu- ja Red Hat Enterprise Linux —johdannaisille Linux-jakeluille (.deb
ja .rom —jakelupaketit). Emme voi kuitenkaan taata toimivuutta kaikissa eri Linux-
jakeluissa johtuen niiden valtavan suuresta maarasta jonka takia kaikkien
erityispiirteita ei ole mahdollista huomioida kehityksessa ja testauksessa.

Kysymys: Tukeeko uusi kortinlukijaohjelmisto Citrix —tydasemavirtualisointia?
Vastaus: Kylla tukee. Citrix-toimivuutta testataan kesan aikana valikoitujen asiakkaiden
kanssa.

Kysymys: Tukeeko uusi kortinlukijaohjelmisto AD-rekisterdintipalvelua (Microsoftin
tuleva AD-muutos)?

Vastaus: Atostekilta on tulossa Fujitsu AD Registration Servicea vastaava ratkaisu jolla
taklataan 2/2025 voimaan astuva muutos Microsoftin AD-ymparistoissa.
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Sisalto

» Atostek: Yrityksen esittely
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Ohjelmiston yleinen esittely
Ohjelmiston toiminnot ja rajapinnat




Yleinen esittely
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Atostek =

Ohjelmistokehitys- ja IT-konsultointipalvelut 1999

* Terveydenhuolto ja ladketieteen sovellukset perustettu

* Teollisuuden tuotekehitys
* Julkisen sektorin IT-konsultointi

(@)
Esimerkiksi ﬁﬂj
 Atostek ERA

* Atostek ID (ERA SmartCard)
130+ 3

tyontekijaa paikkakuntaa

CATOSTEK




Atostek ID (D]

* Digi- ja vaestotietoviraston uusi kortinlukijaohjelmisto

« Aiemmin tunnettu nimella ERA SmartCard

« Ohjelmisto on ollut kaytossa ja sita on jatkokenhitetty jo lahes
vuosikymmenen ajan

* Toimitusprojektin myota tuki yha suuremmalle maaralle
kayttojarjestelmia ja toimintoja




Toiminnot ja rajapinnat
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Tuetut toiminnot ja rajapinnat

Kayttojarjestelmat

Kielet

Windows ja Windows Server
Windows 10 & 11, Windows Server 2016, 2019, 2022
Massa-asennus esim. SCCM-tydkalulla
Citrix: SCS-rajapinta Virtual Loopback IP kaytossa

MacOS
MacOS 12, 13, 14
Intel ja Apple Silicon
Linux
Debian (10, 11, 12)
Red Hat (6, 7, 8, 9)

Suomi
Ruotsi
Englanti

Selaimet

Edge
Firefox
Safari
Chrome




Korttityypit ja salausmenetelmat
. SOTE, organisaatio, kansalaisvarmenne (henkilokortti)
. RSA, ECC

Kortinlukijat
. Kaikki PC/SC-standardin tayttavat lukijat
. Myos NFC-lukijat

Tunnuslukujen kasittely
. Kortin aktivointi

. Tunnuslukujen vaihto

. Tunnuslukujen avaus

Korttlobjekuen hallinta

Lukijoiden ja korttien tietojen tarkastelu
. Varmenteiden avaaminen ja tallentaminen
. Varmenteiden tallentuminen kayttojarjestelman varmennesailoon
. Varmenteen voimassaolon manuaalinen tarkastaminen

Tuetut toiminnot ja rajapinnat




Tuetut toiminnot ja rajapinnat

Rajapinnat
. SCS
. PKCS#11
. Microsoft CryptoAPI (Minidriver)
Toiminnot
. TyOasemakirjautuminen
. Windows: Minidriver & AD-toiminnallisuus

. MacOS: TokenDriver
. Linux: PKCS#11-rajapinta

. Salaus ja allekirjoitus sahkodpostisovelluksissa
. Outlook
. Apple Mail
. Thunderbird
. Suojatun mTLS-yhteyden muodostaminen
. PDF-dokumenttien allekirjoitus (PAJES)
. Atostek ID kautta seka Adobe ja PDF-xchange ohjelmistoissa
Asetukset

. Esimerkiksi kaynnistysasetukset, lokitusasetukset, lukijatyyppien rajaus, kortin poistamisen vaikutukset, jne.




Tuetut toiminnot ja rajapinnat

 Toolkit

Integroinnin helpottamiseksi

« Tilapaisvarmenteiden generointi Vartti-jarjestelmaa kayttaen




Muuta

* Ulkopuolinen taho toimittaa saavutettavuusarvioinnin

*  Ohjelmistosta
« Kayttoohjeista (WCAG 2.1)

* Ohjelmiston tietoturva-auditoints
« Suoritetaan kattava auditointi toimitusprojektin aikana ja tasaisin valiajoin sen jalkeen

* Asennuspakettien jakelu

« Tuotantoversiot: DVV:n nettisivuilta
« Testiversiot: Oma erillisjakelunsa
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